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Casars Verschliisselung auf der Spur

Esra Borali Auf eine Zeitreise ins Antike Rom nimmt Esra Borali, Anwérterin aus Kurs 2019, ihre Informatiklern-

gruppe mit. Die Siebtkldssler entschliisseln Casars Code und lernen dabei auf dufSerst motivierende
Art, Verschliisselungsverfahren zu beschreiben und Verschliisselungen anzuwenden.

Dass Nachrichten verschliisselt werden mis-
sen, sodass sie nur dem Empfanger vorbehalten
sind, ist keine Erfindung der Moderne. Verschls-
selungsverfahren sind fiir unseren Alltag, beson-
ders im Umgang mit Medien und dem Internet
elementar, auch wenn sie sich meist im Hinter-
grund abspielen und ohne dass wir davon etwas
mitbekommen. Bereits bei den alten Rémern
wurden verschlisselte Botschaften ausgetauscht,
die durch spezielle Verschlisselungsverfah-
ren erzeugt wurden. Die Cdsar-Verschliisse-
lung stellt dabei eine exemplarische symmetri-
sche Verschlisselungsmethode dar, das Thema
meiner geplanten Lehrprobenstunde. Da durch
die Corona-Schutzmafinahmen die geplante
Prifungsstunde nicht abgehalten, sondern nur
geplant und ausfihrlich reflektiert wurde, kann
nur die Stundenplanung im Folgenden genauer
beschrieben werden.

Stundenziel

Meine geplante Stunde hatte zum Ziel, dass
die Schiiler das César-Verschlisselungsverfah-
ren beschreiben und die Verschliisselung und
Entschlisselung  mithilfe der Cé&sar-Scheibe
anwenden.

Lernvoraussetzungen

Die César-Verschlisselung lasst sich der Einheit
,Informationsgesellschaft und Datensicherheit”
zuordnen. In dieser Einheit werden die Schi-
ler unter anderem dafir sensibilisiert, wie und
warum sie ihre Daten schiitzen sollten. Mit der
Casar-Verschlisselung wird ein einfaches sym-
metrisches Verschlisselungsverfahren  thema-
tisiert und aulerdem findet eine historische
Betrachtung der Thematik statt. Den Schiilern sind
Begriffe wie Klartext, Geheimtext, Schlissel, ver-
schliisseln und entschliisseln bereits aus voran-
gegangen Stunden bekannt. Es wurde allerdings
noch nicht auf ein spezifisches Verschliisselungs-

verfahren eingegangen, sodass diese Stunde zur
Vertiefung dient. Da die geplante Stunde in einer
Gemeinschaftsschule stattfindet und die einzel-
nen Schiiler auf ihrem jeweiligen Niveau arbei-
ten, ist die Selbstkontrolle eingetibt und auch das
Benutzen von Hilfskartchen ritualisiert.

Einstieg

Die gesamte Einheit wird durch den moderie-
renden Charakter Judy Krypto begleitet. Judy
Krypto stellt Gber Prasentationsfolien Fragen,
erteilt Arbeitsauftrdge und verteilt nach jedem
Abenteuer, das die Schiiler durch die Lerneinheit
hinweg erleben ein Souvenir. Die beschriebene
Stunde stellt ein Abenteuer in Form einer Zeit-
reise dar. Das Ganze wird Uber eine Prezi-Pra-
sentation visuell unterstiitzt, wodurch der Moti-
vationsaspekt in dieser Phase im Fokus steht.

Die Lerngruppe befindet sich im alten Rom, César
ist entrlstet darlber, dass seine Angriffsversuche
erneut gescheitert sind, weil seine Nachrichten
abgefangen wurden. In seiner Verzweiflung sucht
er nach einer Methode seine Nachrichten zu ver-
schltsseln, ohne auf erfundene Zeichen zurtick-
zugreifen. Casar kommt zu einer Losung und ent-
wickelt eine Methode, um seine Nachrichten zu
verschliisseln.
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Diese Methode ist den Schiilern allerdings noch
unbekannt. Ein Abschnitt der verschliisselten
Nachricht und das damit verbundene Geheimnis
sollen die Schiiler kognitiv aktivieren.

Erarbeitungsphase

Um den unterschiedlichen Lerntempi gerecht zu
werden, sollen die Schiler nun in Einzelarbeit
Casars Verschlisselungsmethode unter Angabe
des halb verschliisselten Textes selbststandig ent-
decken. Dafiir wird jedem Einzelnen neben dem
Arbeitsblatt auch eine Cisar-Scheibe zur Verfi-
gung gestellt, womit die Nachricht verschlisselt
wurde. In dieser Phase sind die Schiileraktivitat

und der Anteil echter Lernzeit zentral. Unter der
Beachtung der unterschiedlichen Niveaus ste-
hen gestufte Hilfskartchen zur Verfiigung, sodass
selbst entschieden werden kann, wie viel Hilfe
zum Verstehen der Verschlisselungsmethode
mit der Casar-Scheibe tatsdachlich benétigt wird.
Durch die Beschreibung der Verschlisselung mit-
hilfe vorgegebener Schliisselbegriffe werden die
Schiiler dazu angehalten die Umgangssprache
durch informatische Fachtermini zu ersetzen. Die
bereits bekannten Begriffe werden aullerdem in
den Kontext Cdasar-Verschliisselung eingebettet
und bekommen dadurch eine konkrete Bedeu-
tung. Schnelle Schiiler kénnen sich an der Hal-
testelle bereits tiber ihre Ergebnisse austauschen.

Sicherung

Die anschlieBende Sicherungsphase dient der
Auswertung, Korrektur und Ergédnzung des Erar-
beitungsblatts. Die Ergebnisse werden angegli-
chen, indem einzelne Schiler ihr Arbeitsblatt
Uber einen Visualizer prasentieren und ihre Vor-
gehensweise mithilfe der Céasar-Scheibe noch-
mals audiovisuell darstellen. Dadurch kann
gewadhrleistet werden, dass jeder die Vorgehens-
weise bei der Verschliisselungsmethode versteht
und inhaltlich gleiche Losungen verschriftlicht
werden.
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Anwenden und Uben

Ubung macht den Meister der Cisar-Verschliis-
selung. In dieser Phase des individuellen Ubens
soll das neu erlernte Verfahren gefestigt wer-
den. Besonders motivierend sind die Aufgaben-
stellungen, die als ,Rétsel 16sen” aufgefasst wer-
den koénnen und dadurch einen spielerischen
Charakter erhalten. Wahrend in der Erarbei-
tungsphase durch unterschiedliche Hilfestellun-
gen differenziert wird, kénnen die Schiiler in die-
ser Phase Arbeitsblitter auswahlen, die ihrem
Niveau entsprechen. Durch Strukturierungshilfen
wird das buchstabenweise Ver- und Entschliis-
seln im G-Niveau erleichtert und es hilft dabei
Ubertragungsfehler zu vermeiden. Die erhohte
Schwierigkeit beim M- bzw. E-Niveau besteht

darin, dass auf Umlaute sowie das Entschlis-
seln einer Nachricht mithilfe unterschiedlicher
Schlissel geachtet werden muss. Lésungsblatter
dienen der Selbstkontrolle. Allerdings kdnnen
die Schiler die Angemessenheit ihrer Losun-
gen der Entschlisselungsaufgaben bereits durch
das erreichte Resultat bewerten. Im Fall einer
richtigen Losung entstehen ndmlich deutsche
Worter bzw. deutsche Sétze. Zur zusdtzlichen
Differenzierung der unterschiedlichen Lerntempi
ist eine Haltestationsaufgabe eingerichtet. Dort
schreiben sich die Schiiler im Tandem ,geheime”
Botschaften, die verschlusselt sind und vom Tan-
dempartner entschliisselt werden.

Differenzierte Arbeitsblitter fiir die Anwendungs- und Ubungsphase:
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Konsolidierungsphase

In der letzten Unterrichtsphase soll mithilfe eines
Eintrages in das Lerntagebuch zur Einheit ,Infor-
mationsgesellschaft und Datensicherheit” der
eigene Lernprozess reflektiert werden. Mithilfe
vorgegebener Leitfragen wie beispielsweise ,Was
hast du gelernt?”, ,Womit hattest du Schwierig-
keiten?” oder ,Was ist fiir dich besonders wichtig
gewesen?” erstellen die Schiiler einen individu-
ellen Eintrag, der ihre Kenntnisse, Wissensliicken
und das Thema in ihren Worten zusammenfasst.
Fir die Lehrkraft sind diese Lerntagebiicher eben-
falls sehr aufschlussreich, da die Schilerformu-
lierungen helfen Fehler, Unklarheiten und Wis-
sensliicken zu diagnostizieren, um diese in der
ndchsten Stunde gegebenenfalls aufzugreifen.
Im differenzierten und individualisierten Unter-
richt hilft es auBerdem Verstandnisprobleme und
Unklarheiten zu erkennen und zu nutzen. Die
Stunde wird mit dem Verteilen des ,Souvenirs”
beendet. Auf diesem Facherstreifen sind noch-
mals die wich-

tigsten Inhalte der

Stunde  zusam-

mengefasst.

Lerntagebuch in Form eines Logbuchs
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